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1. Politika Ama¢ ve Kapsami

6102 sayili Tuirk Ticaret Kanunu kapsaminda bir anonim sirket olan Giirok Turizm ve
Madencilik A.S. (bundan boyle “Giirok” olarak anilacaktir), 6698 sayili Kisisel
Verilerin Korunmasi1 Kanunu (“Kanun”) uyarinca veri sorumlusu sifatiyla kisisel
verilerin korunmas: ve hukuka uygun islenmesine yonelik her tiirlti yasal
diizenlemeye tam olarak uyum saglamay1 hedeflemektedir.

igbu Politika hazirlanirken, Kanun, ikincil mevzuat ve ayrica “Ozel Nitelikli Kisisel
Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler" ile
ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Say1l1 Karar1
da dikkate alinmastir.

Isbu Ozel Nitelikli Kisisel Verilerin Islenmesi Politikasi’'min (‘Politika) amaci, Giirok
tarafindan, tirtin veya hizmet alan kisiler, calisanlar, aday calisanlar ve diger tictincii
kisilerin 6zel nitelikli kisisel verilerinin islenmesine yotnelik prensipler ile usul ve
esaslarin belirlenmesidir.

Isbu Politika'nin hazirlanmasi, giincellenmesi ve uygulanmasindan Giirok
btinyesinde kisisel verilerin tutuldugu, islendigi ve/veya aktarildig1 sistemleri
kullanan/yo6neten birimler ve ilgili calisanlar sorumludur.

2. Ogzel Nitelikli Kisisel Veri Tanim1

Ozel nitelikli kisisel veriler 6grenilmesi halinde ilgili kisi hakkinda ayrimcilik
yapilmasina veya magduriyete neden olabilecek nitelikteki verilerdir. Bu nedenle,
diger kisisel verilere gore cok daha siki sekilde korunmalari gerekmektedir. Ozel
nitelikli kisisel veriler ilgili kisinin agik rizasi ile ya da Kanunda sayilan sinirli hallerde
islenebilir.

Kanunda o6zel nitelikli kisisel veriler, smirli sayma yoluyla belirlenmistir. Bunlar;
kisilerin 1rki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati,
ceza mahktmiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileridir. Ozel nitelikli kisisel verilerin kiyas yoluyla genisletilmesi miimkiin
degildir.

Kanun, 6zel nitelikli kisisel veriler arasinda da bir ayrim yapmustir. Buna gore saglik
ve cinsel hayata iliskin kisisel verilerin islenmesi ile bunlar disindaki 6zel nitelikli

kisisel verilerin, acik riza olmaksizin islenebilecegi haller farkli diizenlenmistir.

Kanuna gore, 6zel nitelikli kisisel verilerin islenmesi, ilgili kisinin acik rizas: disinda
asagidaki hallerde mumkiindiir:
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o Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ancak kanunlarda
ongoriilen hallerde,

o Saglik ve cinsel hayata iliskin kisisel veriler, ancak kamu sagliginin korunmasz,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ytirtitiilmesi,
saglik hizmetleri ile finansmanmin planlanmas: ve yonetimi amactyla, sir
saklama ytiktimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan islenebilir.

3. Ozel Nitelikli Kisisel Verilerin Islenmesi
Islenen ©zel kisisel verilerin giivenligine yonelik alinmas: gereken tedbirlere asagida
yer verilmektedir:

o Girok biinyesinde, ©zel nitelikli kisisel veri isleme siireclerinde yer alan
calisanlara yonelik 6zel nitelikli kisisel veri giivenligi konusunda egitimler
diizenlenir, is sozlesmelerinde gizlilik maddelerine yer verilir ve verilere erisim
yetkisine sahip kullanicilarin yetkileri tanimlanur.

o Ogzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
elektronik ortamlar kriptografik yontemler kullanilarak muhafaza edilir,
kriptografik anahtarlar giivenli ortamlarda tutulur;

o Tum islem kayitlar1 loglanir;

o Ortamlarin giivenlik giincellemeleri stirekli takip edilir;

o Gerekli gtivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test
sonuglarmin kayit altina alinmasi saglanir;

o Ogzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
tiziksel ortamlarin yeterli giivenlik onlemleri almir ve fiziksel gtivenligi
saglanarak yetkisiz giris ¢ikislar engellenir.

o Ogzel nitelikli kisisel verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli
olarak kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmalidir.

o Ozel nitelikli kisisel veriler tasinabilir bellek, CD, DVD gibi ortamlar yoluyla

aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmeli ve kriptografik
anahtar farkli ortamda tutulmalidir.
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o Farkli fiziksel ortamlardaki sunucular arasinda ©zel nitelikli kisisel veri
aktarimi gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFIP
yontemiyle veri aktarimi gerceklestirilmelidir.

o Kagit ortamu yoluyla aktarimi gerekiyorsa evrakin ¢calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere kars: gerekli onlemler alinmal
ve evrak “gizli” formatta gonderilmelidir.

4. Politika Sorumlular1

Isbu Politika’nin hazirlanmast, giincellenmesi ve uygulanmasindan Sirket biinyesinde
kisisel verilerin tutuldugu, islendigi ve/veya aktarildig sistemleri kullanan/yoneten
birimler ve ilgili calisanlar sorumludur. Bu baglamda Sirket'in tiim birimleri ve
calisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarmin egitimi ve farkindaligimin
arttirilmasi, izlenmesi ve stirekli denetimi ile kisisel verilerin hukuka aykir1 olarak
islenmesinin dnlenmesi, kisisel verilere hukuka aykir1 olarak erisilmesinin onlenmesi
ve kisisel verilerin hukuka uygun saklanmasinin saglanmas1 amaciyla kisisel veri
islenen tiim ortamlarda veri gtivenligini saglamaya yonelik teknik ve idari tedbirlerin
alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Ozel olarak, Insan Kaynaklar1 Birimi c¢alisanlarin politikaya uygun hareket
etmesinden; Bilgi Teknolojileri Birimi Politika'nin uygulanmasinda ihtiya¢ duyulan
teknik c¢oztimlerin sunulmasindan sorumlu olup, bahse konu her iki birim ayrica
Politika'nin  gelistirilmesi, ytrttiilmesi, ilgili ortamlarda yaymnlanmas: ve
giincellenmesi agisindan yetkili ve gorevlidir.

5. Politika’ya Uyum

Tum Sirket galisanlari, kisisel verilerin islenmesi ve muhafazasi sirasinda Politika
hiiktimlerine tam ve geregi gibi riayet etmekle miikellef olup, mezkar politika
calisanlarin is sozlesmelerinin ayrilmaz bir parcasin teskil etmektedir.

Bu Politika’da yer alan hiikiimlerin ihlaline iliskin somut emarelerin varlig1 halinde
Sirket yonetim organi siiphelenilen Politika ihlallerini arastirarak gerekli tedbirleri
alir. Isbu politikaya uyulmamasi, miisteri giiven kaybi, dava, prestij kaybr, finansal
kay1p ve Sirket itibarina zarar veya kisisel zarar dahil ve bunlarla smirli olmaksizin
cesitli olumsuz sonuglara neden olabilir. Bu sebeple, bu politikaya herhangi bir sekilde
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uyulmamas: Sirket calisanlar1 ya da ilgili sair kisiler hakkinda disiplin sorusturmasi
veya isin ya da sozlesmenin sona ermesi ile sonuglanabilir. Anilan ihlal ayn1 zamanda
dahil olan kisiler aleyhine hukuki islemde bulunulmasina dahi yol acabilir.

6. Yirirliik

Ozel Nitelikli Kisisel Verilerin iglenmesi faaliyetlerinde yiiriirliikteki mevzuata tam
uyumluluk hedefiyle tarafindan hazirlanan isbu Politika, Giuirok Turizm ve
Madencilik Anonim Sirketi Yonetim Kurulu'nun ... / ... /2019 tarihli kararn ile
onaylanarak ytirtirliige girmistir.

Politika, basil1 kagit ve elektronik ortamda olmak {tizere iki farkli ortamda yayinlanir.
I¢ iletisime ozgulenmis elektronik ortamda galisanlara aciklanir, basili kagit niishasi
da Insan Kaynaklari Departmaninda saklanir. Politika, ihtiyac hasil oldukca gozden
gecirilir ve gerektiginde ilgili boltimler giincellenir.
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